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Introducdo a Continuidade do Negocio

Objetivo: O objetivo do plano de Continuidade do Negdcio da DK2 é identificar as ameacas,
corrigi-las para evitar um problema futuro e, saber lidar caso o problema acontecga, sendo o

PCN suficiente para o funcionamento da operagao.

Identificar Ameacas Potenciais: Anadlise de riscos periodicamente para identificar ameacas
potenciais a seguranca da informacdo, como virus, ataques cibernéticos, falhas de hardware,

entre outras.

Pontos Criticos: Identificar os sistemas e processos criticos para o negécio e como eles

seriam afetados em caso de interrupcao.

Plano de Contingéncia: Plano de contingéncia especifico para lidar com ameacas

identificadas e manter a continuidade dos negodcios.

Testar e Treinar: Testamos os planos de contingéncia e treinamos os funcionarios

garantindo que eles estejam preparados para lidar com uma interrupgao.

Atualize Regularmente: nosso plano de continuidade do negdcio é atualizado regularmente

para refletir mudancas no ambiente de negdcios ou na tecnologia.

Equipe de Resposta a Incidentes: é importante ter uma equipe dedicada a monitorar os

incidentes e responder rapidamente.
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Backup: Todos os colaboradores devem fazer um backup em um HD externo e entregar para

a diretoria guardar em um local fora da base para garantia.

Monitoramento Constante: Monitorar continuamente o ambiente para detectar incidentes

em tempo habil.

Plano de Comunicacgao: Defina um plano de comunicacao para manter os funcionarios,

parceiros e clientes informados em caso de interrupgao.

Plano de Continuidade do Negodcio

1 - Entrar em contato com a equipe de TI para diagnosticarem o ocorrido

2 - Solicitar o Backup da nuvem para a equipe de TI (Caso tenha atingido os arquivos)

3 - Solicitar ao Analista a planilha do Operacional para a Operagao continuar em
andamento

4 - Desligar todos os aparelhos da rede para que ndao sejam afetados de qualquer maneira
5 - Verificar com todos os departamentos se algo foi perdido e solicitar o Backup a equipe
de TI

6 — ApOs o diagnostico da equipe de TI fazer as trocas se necessario de firewall, antivirus

ou Sistema.




